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CEL WYKLADU

1. Wzmocnienie  swiadomosci  przedstawicieli
systemu oswiaty w  konteksScie zagrozen
cybernetycznych;

2. Identyfikacja i klasyfikacja zagrozen
cybernetycznych w placowkach oswiatowych;

3. Przedstawienie algorytmow postepowania
w sytuacji  zagrozenia dla infrastruktury £ 7=
cybernetycznej w systemie oswiaty. ) —



CYBERBEZPIECZENSTWO -
ZNACZENIE DEFINICYJNE

,,odpornos¢ systemow informacyjnych na dziatania naruszajace poufnosc,
integralnos¢, dostepnos¢ 1 autentycznos¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”.

DEFINICJA ZA: USTAWA z dnia 5 lipca 2018 r.o krajowym systemie cyberbezpieczenstwa (Dz.U.2024.1077 t.j. z dnia 2024.07.19)
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KRAJOWY SYSTEM
CYBERBEZPIECZENSTWA -
ZNACZENIE DEFINICYJNE

,ma na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
niezaktoconego swiadczenia ustlug kluczowych 1 ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych
stuzgcych do Swiadczenia tych uslug oraz zapewnienie obstugi incydentow™.

DEFINICJA ZA: USTAWA z dnia 5 lipca 2018 r.0 krajowym systemie cyberbezpieczenstwa (Dz.U.2024.1077 t.j. z dnia 2024.07.19)



PODSTAWY PRAWNE BEZPIECZENSTWA
CYBERNETYCZNEGO W SYSTEMIE
OSWIATY

Ustawa z dnia 5 lipca 2018 .

o krajowym systemie cyberbezpieczenstwa

Ustawa z dnia 10 maja 2018 r.
o ochronie danych osobowych




NARODOWE STANDARDY
CYBERBEZPIECZENSTWA (NSC)

. NSC 199, Standardy kategoryzacji bezpieczenstwa

. NSC 200, Minimalne wymagania bezpieczenstwa
informacji 1 systemow informacyjnych podmiotow
publicznych

. NSC 800-18, Przewodnik do opracowywania
planow bezpieczenstwa systemow informacyjnych
w podmiotach publicznych

. NSC 800-30, Przewodnik dotyczacy postepowania
w zakresie szacowania ryzyka w podmiotach
realizujgcych zadania publiczne

. NSC 800-34, Poradnik Planowania Awaryjnego

. NSC 800-46, Przewodnik po telepracy w
podmiocie publicznym




objawy wskazujace na zainfekowanie
jednostki teleinformatycznej




objawy wskazujace na infekcje/atak

na pulpicie komputera

pojawiajg si¢ rozne W systemie pojawiajg sie
komunikaty z reklamami nowe, nieznane programy
czy ostrzezeniami

komputer generuje
przypadkowe dzwigki




Rodzaje zabezpieczen

1. Antywirus,
antyspyware oraz
HIEYEL

5. Zatéz konto do
kontroli wszystkich
kont

2. Zabezpieczenia
behawioralne

6. Zabezpiecz siec
oraz przegladarke

9. Fizyczne
zabezpieczenie

3. Usun Smieci i 4. Aktualizuj swoje
probki oprogramowanie

8. Uswiadom
innych
uzytkownikow
komputera

7. Ustaw punkt
przywracania
systemu

10. Badz uwazny i
rozwazny







IDENTYFIKACJA I KLASYFIKACJA
ZAGROZEN CYBERNETYCZNYCH
W PLACOWKACH OSWIATOWYCH
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PROPONOWANE REKOMENDACJE
BEZPIECZENSTWA
CYBERNETYCZNEGO DLA:
SerwisOw spotecznosciowych

Bezpieczenstwo informacji;

Silne hasto;

Konfiguracja ustawien prywatnosci;
Udostepnianie danych (gry, quizy);

WYCHOWANIE/ZAINTERESOWANIE
DZIECKIEM

1. rozmowy uswiadamiajgce,

A o e

2. bezwzgledne reagowanie w
przypadkach zagrozen,

3. zwigkszenie rygorystycznosci w
ustawieniach prywatnosci

4. monitorowanie zachowan dziecka




CHILD AI.ERTW

PROPONOWANE REKOMENDACJE SYSTEM ALARMOWY
BEZPIECZENSTWA CYBERNETYCZNEGO DLA ; " praypadku zaginigeia dziecka 995
Bezpieczenstwa dzieci w internecie

1. Kompleksowa konfiguracja urzadzenia przekazanego dziecku:

a. program antywirusowy, filtry kontroli rodzicielskiej,
automatyczne ptatnosci, ograniczenia czasowe

2. Monitorowanie zachowania w sieci;
a. rodzaj publikowanych tresci;
b. odwiedzane strony;

C. nawigzywane zZnajomoscl



PROPONOWANE REKOMENDACJE
BEZPIECZENSTWA
CYBERNETYCZNEGO DLA:
Bezpieczenstwa urzadzen mobilnych

1. Pierwszy krok: Pomysl — Potacz;
2. Zadbaj o ich bezpieczenstwo danych:

1. Chron urzadzenia przed niepowotanym dosteps
2. Wybor aplikacji
3. Hotspoty WiFi

3. Urzadzenia zawsze aktualne:
1. Aktualizacje

2. Jednorazowe wykorzystanie aplikacji




Najczestsze cyberzagrozenia
w szkolach

Malware i Ransomware

to zlosliwe oprogramowania moggce sparalizowac
systemy szkolne, powodujac utrate danych i1 zakidcenia.

Nieautoryzowany doste¢p

Nieautoryzowany dostgp do systemow szkolnych
stanowi powazne zagrozenie dla bezpieczenstwa danych
uczniow 1 personelu.

DDoS (rozproszona odmowa ustugi) atakujacy
przytlaczajg sie¢ organizacji lub witryne internetowg
ruchem, obcigzajac jest funkcjonowanie




Ataki socjotechniczne — phishing, inzynieria spoleczna

Ataki socjotechniczne

polegaja na manipulacji ludzmi w celu
uzyskania poufnych informacji lub dostepu;

Phishing

to podszywanie si¢ pod zaufane zrodta w celu
wyludzenia danych, czesto przez falszywe
e-maile lub strony;

Wplyw na systemy szkolne

Phishing 1 imnzynieria spoleczna mogg zagrozic
bezpieczenstwu danych 1 dostepowi do
systemow edukacyjnych.
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proponowany
algorytm

postepowania

awaryjnego w

przypadku ataku
cybernetycznego




Wspolpraca z CERT, policja, organami administracji
publicznej

1. Policja - Centralne Biuro
Zwalczania Cyberprzestepczosci;

CERT.PL;

CSIRT GOV,

CSIRT MON;

CSIRT NASK;

ABW;

SKW;

Zandarmeria Wojskowa

CERT.PL

P HASNDER RN
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PROPONOWANE REKOMENDACJ .
PRZEDSTAWICIELI SYSTEM USSP i
OSWIATY V. /ahd

1. Swiadomo$¢ zagrozen infratruktury
cybernetycznej;

2. Wdrazanie polityk bezpieczenstwa;

3. Szkolenia personelu



PODSUMOWANIE

1.

scharakteryzowano objawy ataku
cybernetycznego

dokonano identyfikacji i klasyfikacji
zagrozen cybernetycznych w placowkach
oswiatowych

. wskazano proponowane algorytmy

postepowania na wypadek ataku na system
oswiaty (lokalny, ogolnopolski)




DZIEKUJE ZA UWAGE

dr Marceli HERMAN

Wydziat Nauk o Bezpieczenstwie

Uniwersytet Andrzeja Frycza Modrzewskiego,
ul. Herlinga-Grudzinskiego 1,

30 — 705 Krakow

tel. 606-717-029




