Konspekt lekcji wychowawczej dla klas 4-6 szkét podstawowych

Temat:

Jak chroni¢ naszych dziadkéw i babcie przed oszustwami — kampania spofteczna "Ustal

z babcig Hasto"

Czas trwania: 45 minut

Cel gtéwny: rozwingé u ucznidw sSwiadomos¢ zagrozen, jakie czyhajg na osoby starsze, oraz nauczy¢ ich
odpowiedzialno$ci za bezpieczenstwo bliskich w codziennym zyciu. Przekazanie wiedzy na temat atakow
socjotechnicznych oraz wskazéwek, jak nie da¢ sie zmanipulowac i jak reagowac, gdy stajemy sie celem ataku.

Cele szczegébtowe:

uczniowie potrafig wyttumaczy¢, czym sg oszustwa telefoniczne i jak dziataja,
rozpoznajg sytuacje potencjalnego zagrozenia dla senioréw,

wiedzg, jak poméc dziadkom unika¢ takich sytuaciji,

potrafig zaproponowac konkretne rozwigzania i zasady bezpieczenstwa,
rozwijajg empatie, komunikatywnosc¢ i umiejetnosé wspotpracy.

Przebieg lekcji:

1.

Wprowadzenie (5 min)

Rozmowa otwierajgca: uczniowie dzielg sie historiami o swoich dziadkach i babciach — co z nimi robig, dlaczego
sg dla nich wazni. Pytanie wprowadzajgce: "Czy Wasi dziadkowie korzystajg z telefonu lub Internetu?”
Pogadanka (10 min)

Nauczyciel opowiada historie oszustwa ,,na wnuczka” lub podszywania sie przez Al — na poziomie
zrozumiatym, ale bardziej realistycznym. Uczniowie analizujg, co sie wydarzyto i dlaczego. Nastepnie
nauczyciel prezentuje zadanie przygotowane do pogtebienia wiedzy na temat Ataku phishingowego.
Dyskusja (5 min)

Co mogag zrobi¢ dzieci, zeby pomdc swoim dziadkom? Czy mozna sie z nimi uméwi¢ na specjalne hasto lub
zasade bezpieczenhstwa? Jak rozmawiac z dorostymi o takich sprawach?

Praca w grupach (15 min)

Uczniowie wykonujg zadanie zwigzane z analizg tresci fatlszywych e-maili, a potem opracowujg i zapisuja
3 przykiadowe hasta bezpieczenstwa, jakie mogliby ustali¢ ze swoimi dziadkami. Kazda grupa przedstawia
swoje pomysty.

Podsumowanie (10 min)

Nauczyciel prezentuje zbiér zasadach ochrony przed atakami Pishingowymi, a nastepnie zacheca uczniéw do
rozmowy z dziadkami lub dowolng osobg starszg na temat bezpieczenstwa i podarowania im autorskiej naklejki
na telefon, tablet lub laptop, ktéra w awaryjnych sytuacjach przypomni im zeby powstrzymac¢ sie od
natychmiastowego dziatania, gdy otrzymajg podejrzang wiadomos$¢ e-mail lub odbiorg telefon bedacy
potencjalng probg ataku pishingowego. Klasa wspédlnie z nauczycielem rozwigzuje krzyzéwke online,
a nastepnie Dyrektor Szkoly przesyla zestawienie odgadnietych przez % klas IV-VI funkcjonujgcych
w danej szkole klas haset (kampanii) do 31 marca 2026 r. na adres: ustalhaslo@malopolska.uw.gov.pl,
dzieki czemu Szkofa zostanie umieszczona na mapie zwyciezcéw kampanii ,,Ustal z babcig Hasto”.

Materiaty:

Materiat opracowany przez Kuratorium Os$wiaty w Krakowie we wspotpracy z Matopolskim Urzedem
Wojewddzkim w Krakowie [zaktadka na stronie Kuratorium Oswiaty w Krakowie - Kampania spoteczna
»Ustal z Babcig Hasto”],

Frankiewicz B. (red.), (2024), ,#Halo! Tu cyberbezpieczny Senior’, Warszawa: Panstwowy Instytut Badawczy
NASK [zrédto: https://tiny.pl/ztf4xvpwx],

Fundacija Digital Poland, (2023), ,Nowoczesny senior w cyfrowym swiecie”, wyd. IV, Warszawa: Fundacja Digtal
Poland [zrodio: https://tiny.pl/pngs4ks4z],

Ganko K., Kania D., Troszczyniska-Roszczyk E., (2022), ,ABC cyberbezpieczenstwa”, Warszawa: Pahstwowy
Instytut Badawczy NASK [zrédio: https://tiny.pl/bds4txwa],

ebook-sekurak-bezpieczenstwo-2022 [zrodto: https://tiny.pl/psd1bh9fj],

Ministerstwo Cyfryzaciji, (2020), ,Metoda na..., czyli metody oszustw w sieci, na ktore trzeba uwazac” [zrodto:
https://tiny.pl/3h441sdf9],

Strona https://cert.pl/
arkusze papieru, kredki, flamastry.
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