Konspekt lekcji wychowawczej dla szkoly ponadpodstawowej

Temat: Jak chroni¢ naszych dziadkéw i babcie przed oszustwami — kampania spoteczna "Ustal
z babcig Hasto"

Czas trwania: 45 minut

Cel gtéwny: rozwingé u ucznidw $wiadomos¢ zagrozen, jakie czyhajg na osoby starsze, oraz nauczy¢ ich
odpowiedzialnoéci za bezpieczenstwo bliskich w codziennym Zzyciu. Przekazanie wiedzy i umiejetnosci na temat
mechanizméw manipulacyjnych stosowanych przez oszustow, takze wykorzystujacych sztuczng inteligencje,
i zachecenie do edukowania dziadkéw i otoczenia.

Cele szczegoétowe:

uczniowie potrafig wytltumaczy¢, czym sg oszustwa z wykorzystaniem chatbotéw oraz spoofingu i jak dziataja,
rozpoznajg sytuacje potencjalnego zagrozenia dla senioréw — potrafig oceni¢ realne ryzyko ich wystgpienia,
rozumiejg psychologiczne mechanizmy manipulacji,

wiedzg, jak poméc dziadkom unika¢ takich sytuaciji,

potrafig zaproponowa¢ konkretne rozwigzania i zasady bezpieczehstwa — potrafig opracowa¢ multimedialng
kampanige skierowang do os6b starszych,

e rozwijajg empatie, komunikatywnosc¢ i umiejetnosé wspotpracy.

Przebieg lekcji:

1. Wprowadzenie (5 min)
Rozmowa otwierajgca: uczniowie dzielg sie historiami o swoich dziadkach i babciach — co z nimi robig, dlaczego
sg dla nich wazni. Pytanie wprowadzajgce: "Co bys$ zrobit, gdyby Twoja babcia i/ lub dziadek dostat telefon od
kogos$, kto moéwit do nich Twoim glosem?"

2. Pogadanka (10 min)
Nauczyciel prezentuje metody oszustw internetowych, z ktérych cze$¢ zostata stworzona z uzyciem
technologii Al. Nastepnie nauczyciel prezentuje zadanie przygotowane do pogtebienia wiedzy na temat
Chatbotéw i Spoofingu. Uczniowie analizujg, co sie wydarzyto i w jakim zakresie zostato wykorzystane
narzedzie Al.

3. Dyskusja (5 min)
Dlaczego seniorzy dajg sie nabrac¢? Co bysmy im powiedzieli, zeby ich chroni¢? Czy mozna sig z nimi umoéwic
na specjalne hasto lub zasade bezpieczenstwa? Jak rozmawiaé z dorostymi o takich sprawach?

4. Praca w grupach, indywidualnie i cata klasg (15 min)
Uczniowie wykonuja zadanie zaprezentowane przez nauczyciela, a nastepnie sprawdzajg swoje
umiejetnosci przy uzyciu narzedzia https://tiny.pl/tm5rf. Wszyscy uczniowie opracowuja i zapisujg
3 przykfadowe hasta bezpieczenstwa oraz 3 podstawowe zasady, jakie przekazg swoim dziadkom lub
dowolnej osobie starszej. Kazda grupa przedstawia swoje pomysty.

5. Podsumowanie (10 min)
Nauczyciel prezentuje zbiér zasadach bezpieczenstwa w Internecie wskazujgc na zabezpieczenia techniczne,
a nastepnie zacheca uczniéw do rozmowy z dziadkami lub dowolng osobg starszg na temat bezpieczenstwa
i podarowania im ,poradnika” stworzonego na lekcji. Klasa wspdlnie z nauczycielem rozwigzuje krzyzéwke
online, a nastepnie Dyrektor Szkoly przesyta zestawienie odgadnietych przez 7 klas funkcjonujgcych
w danej szkole klas haset (kampanii) do 31 marca 2026 r. na adres: ustalhaslo@malopolska.uw.gov.pl,
dzieki czemu Szkofa zostanie umieszczona na mapie zwyciezcéw kampanii ,,Ustal z babcig Hastfo”.

Materiaty:

e Materiat opracowany przez Kuratorium Oswiaty w Krakowie we wspétpracy z Matopolskim Urzedem
Wojewoddzkim w Krakowie [zaktadka na stronie Kuratorium Oswiaty w Krakowie - Kampania spoteczna
»Ustal z Babcig Hasto”],

e Frankiewicz B. (red.), (2024), ,#Halo! Tu cyberbezpieczny Senior”, Warszawa: Panstwowy Instytut Badawczy
NASK [zrédto: https://tiny.pl/ztf4xvpwx],

e Fundacja Digital Poland, (2023), ,Nowoczesny senior w cyfrowym $wiecie”, wyd. IV, Warszawa: Fundacja Digtal
Poland [zrodio: https://tiny.pl/pngs4ks4z],

e Ganko K., Kania D., Troszczynska-Roszczyk E., (2022), ,ABC cyberbezpieczenstwa”, Warszawa: Pahstwowy
Instytut Badawczy NASK [zrédio: https://tiny.pl/bds4txwa],

e ebook-sekurak-bezpieczenstwo-2022 [zrédio: https://tiny.pl/psd1bh9fi],

e Ministerstwo Cyfryzacji, (2020), ,Metoda na..., czyli metody
oszustw w sieci, na ktore trzeba uwazaé” [zrodio:
https://tiny.pl/3h441sdf9],

e Strona https://cert.pl/,
e arkusze papieru, kredki, flamastry.
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