USTAL Z BABCIA HASLO - -
ATAKI SOCJOTECHNICZNE | PHISHING -

DEFINICJA

To metoda manipulacii, ktéra EMUCJE
wykorzystuje ludzkie stabosci,

aby naktonic¢ ofiare do
wykonania okre$lonego
dziatania, tj. ujawnienia danych
osobowych i/ lub finansowych,
z wykorzystaniem technologii
oraz Al.

Oszusci czesto grajg na
emocjach takich jak
strach, ciekawos¢,
wspotczucie czy ched
pomocy. Mogg np.
przesytac alarmujgce
wiadomosci o rzekomym

PROFIL 0SZUSTA zagrozentu lud
koniecznosci pilnego
Atakujgcy mogg podszywac sie dziatania.
pod zaufane osoby lub instytucije
(np. pracownikéw banku,
urzednikoéw, przyjaciot) i uzywacd
znanych, wiarygodnych nazwisk

N czy logo. PI.AN DZIAI’.ANIA USZUSTA

PRZYKLADY Przestepcy mogg wczesniej zebracd
informacje o ofierze, korzystajgc z medidéw
fatszywe spotecznoSciowych, co pozwala im na
strony lepsze dopasowanie swoich atakéw
Internefowe i wzbudzenie wiekszego zaufania.
sklepow

SMS ponagladujgce do doptaty do paczki

prosby o wptaty na od kuriera (wraz z linkiem)

poszkodowanych,
biednych, e-maile lub wiadomosSci SMS, ktére
zwierzeta wygladajg jak komunikaty z banku lub od
porzucone dystrybutorow prgdu i gazu (wraz z linkiem)

w schroniaskach telefon z banku lub Policji

;darmowe” prezenty lub nagrody w Internecie
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ATAK SOCJOTECHNICZNY PRZEZ TELEFON <
METODA “NA WNUCZKA

Oszust kontaktuje sie z ofiarg, twierdzgc, ze jest jej
wnuczkiem lub innym cztonkiem rodziny. Rozmowe
rozpoczyna od stéw: “CzesS¢ Babciu/ Dziadku” a potem
milknie po to by ustyszel odpowiedZ na przywitanie z uzyciem
imienia wnuczka.

X

Przyktady: telefon od ,wnuczka” informujgcego
o wypadku samochodowym, proSba o pomoc
w zaptaceniu kaucji czy rzekomych kosztéw leczenia.

W komunikatach od ,wnuczkow"” czesto pojawia sie
presja czasu, oszuSci moéwig, ze trzeba dziata ,pilnie”,
,hatychmiast”, ,nie mozna z tym czekac”.

Ofiara jest proszona o przestanie pieniedzy lub wykonanie
przelewu na konto, aby ,pomoc” bliskiej osobie. Przestepca
moze podac fatszywe dane kontaktowe lub numer konta.

Jesli otrzymasz nagty telefon, w ktéorym ktos domaga sie
pilnego dziatania lub podania danych osobowych, nie
reaguj natychmiastowo. Zawsze daj sobie czas na
przemysSlenie sytuaciji. Zadzwon tez do bliskiej osoby
i opowiedz o zdarzeniu. Taka rozmowa moze pomoc Ci
poradzié sobie z problemem.

OszusSci czesto blokujg linie
#@%Th telefoniczng aby utrunic ofierze
skontaktowanie sie z rodzing, w fym
%%ﬂé z osobg, ktorej telefon dotyczyt. Bgdz
wiec cierpliwy jeSli “wnuczek” nie
odbiera telefonu.
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ROLA NAUCZYCIELA #°

Przygotowanie wydrukoéw tresci fatszywych maili i SMS,
ktore mogtyby zostac wykorzystane do atakéow
phishingowych.

Podziat uczniéw na grupy 2-4 os.

Czuwanie nad czasem pracy uczniéw i prawidtowym
przebiegiem zadania, a nastepnie jego podsumowanie.

" ROLAUCZNIA =

Analiza przyktadow tresci fatszywych
e-maili i SMS oraz zaznaczenie elementow, ktore
wzbudzajg podejrzenia.

Powtorzenie ¢wiczenia z dowolng osobg starsza.
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CWICZENIE &
E-MAIL NR 1

Temat: ,Pilne: Twoje konto zostato zablokowane!”
Tresc: ,Ze wzgledéw bezpieczenstwa Twoje konto
zostato czasowo zablokowane. Aby je
odblokowad, kliknij ponizszy link i zaloguj sie”.

E-MAIL NR 2

Temat: ,Problem z ostatnig ptatnoscia”.
Tre$c¢: ,Nie mogliSmy przetworzy¢ Twojej ostatniej
transakciji. Prosimy zaktualizowa¢ dane swojego

konta, klikajgc ponizej”.
E-MAILNR 3

Temat: ,Gratulacje! Wygrates iPhone’a!”
TreS¢: ,Wygrates$ iPhone'a w naszym losowaniu! Kliknij
tutaj, aby odebrad swojg nagrode”.

E-MAIL NR %

Temat: ,Twoje konto zostanie zamkniete!”
TresS¢: ,Nie udato nam sie odnowi¢ subskrypciji Twojego
konta. Aby unikng¢ zamkniecia, zaloguj sie
tutaj i zaktualizuj informacije”.
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/A
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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SMSNR 1

Temat: ,Podejrzana aktywnos¢ na koncie bankowym”
TreSc¢: , Twoje konto bankowe zostato zablokowane z powodu
podejrzanej aktywnosci. Kliknij tutaj, aby
potwierdzi¢ swoje dane: [ztoSliwy link]”

SMS NR 2

Temat: ,Nagroda lub wygrana”
Tres¢: ,Gratulacje! Wygrate$ nagrode w wysokos$ci 5000 zt.
Kliknij futaj, aby odebrac swojg wygranag: [ztoSliwy

link]”
SMS NR 3

Temat: ,Potwierdzenie dostawy paczki”
Tres¢é: , Twoja paczka nie mogta zostac dostarczona. Kliknij tutaij,
aby zaktualizowac informacije o dostawie:

[ztoSliwy link]”
SMS NR 4

Temat: ,Aktualizacja konta bankowego”
Tres¢: ,Aktualizacja konta bankowego jest wymagana. Kliknij
tutaj, aby zaktualizowac swoje dane: [ztoSliwy link]”
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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SMSNRS

Temat: ,Problemy z ptatnoscig”
Tres¢: ,Nie udato sie przetworzyC ptatnosci na twoim koncie.
Kliknij tutaj, aby potwierdzi¢ dane karty kredytowe;:

[ztoSliwy link]”
SMS NR6
Temat: ,Ostrzezenie o wirusie”

Tresc: ,Twoj telefon jest zainfekowany wirusem! Kliknij tutaj, aby
natychmiast usung¢ zagrozenie: [ztoSliwy link]”
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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JAK ROZPOZNAC ATAK PHISHINGOWY <> ,_?
NIEZNANY NADAWCA:

Jesli otrzymasz e-mail od nieznanej osoby lub organizacii,
zawsze bgdzZ ostrozny.

PODEJRZANY TEMAT:

E-maile phishingowe czesto majg tematy, ktére wywotujg
poczucie pilnoSci, takie jak ,Twoje konto zostanie
zablokowane” lub , Pilna aktualizacja konta”.

PODEJRZANE LINKI | ZALACZNIK]:

Nigdy nie klikaj linkéw ani nie otwieraj zatgcznikéw
w podejrzanych e-mailach. Mogg one prowadzi¢ do ztoSliwych
stron lub zawierac ztoSliwe oprogramowanie.
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JAK ROZPOZNAC ATAK PHISHINGOWY -
LITEROWK! | BLEDY GRAMATYCZNE:

Fatszywe e-maile czesto zawierajg literowki, btedy
ortograficzne i gramatyczne, np. info@bank.com moze by¢
zmienione na info@b4nk.com).

PROSBY 0 WRAZLIWE INFORMACJE:

Nigdy nie podawaj danych osobowych, numeréw kont, haset
ani kodoéw CVV z karty kredytowe| w odpowiedzi na e-mail.

16105 PHISHINGOWY E-MAIL:

Zgto$ e-mail do CERT Polska (zespotu dziatajgcego

w strukturach NASK do reagowania na incydenty
cyberatakow), aby pomdc w walce z phishingiem w Polsce.
Mozesz to zrobic, przesytajgc e-mail na adres cert@cert.pl.

USUN E-MAIL:

Po zgtoszeniu phishingowego e-maila usun go ze swojej
skrzynki odbiorczej.
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JAK ROZPOZNAC ATAK PHISHINGOWY <—

Przestepcy nieustannie modyfikujg scenariusze swoich dziatan!

C0 ZROBIC W PRZYPADKU OTRZYMANIA SMS-A
PHISHINGOWEGO:

NIE klikaj w linki zawarte w podejrzanych SMSach.

Nie odpowiadaj na podejrzane wiadomosci tekstowe.

Zgtos SMS swojemu operatorowi sieci komoérkowej oraz
odpowiednim stuzbom.

Usunh podejrzang wiadomos$c¢ tekstowg ze swojego
telefonu.

Poinformuj bliskie osoby o otrzymaniu takiego SMS-q,
aby byty Swiadome zagrozenia.

BABCIA
HASEO




USTAL Z BABCIA HASLOD ==
JAK STWORZYC “SILNE" HASEO o

Unikaj haset powigzanych z informacjami o Tobie
lub Twoich bliskich jak: imie, nazwisko, data lub miejsce
urodzenia, imie pupila, powtdrzenia frazy z loginu.

Nie twoérz haset powtarzalnych, wedtug schematéw np.:
mojehaslo]l
haslogrudzien2022

Im dtuzsze hasto, tym jest ono trudniejsze do ztamania.
Tworz hasta sktadajgce sie z minimum 14 znakéw. Dodaj znaki
specjalne, cyfry lub zamien niektére stowa na inne.

Nie zapisuj haset na karteczkach i nie przyklejajich
na urzgdzeniu.

Jedna ustuga = jedno hasto. Do kazdej
ustugi stwoérz odrebne hasto.

Ustaw weryfikacje dwuetapowgq.
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1 Opracowuijcie w grupach 3 przyktadowe hasta
bezpieczenstwa, jakie moglibyScie ustali¢ ze swoimi
2 dziadkami. Podzielcie sie swoimi pomystami.

Opracujcie autorskie naklejki na telefon, tablet lub laptop,
ktore w awaryjnych sytuacjach przypomng Waszym dziadkom
zeby powstrzymali sie od natychmiastowego dziatania, gdy
otrzymajg podejrzang wiadomos$¢ e-mail lub odbiorg telefon
bedgcy potencjalng prébg ataku pishingowego.

Dyrektora Szkoty, ktérego zadaniem jest przestanie
stawienia odgadnietych przez % klas IV-VI funkcjonujgcych
w Wasze| Szkole haset (kampanii) na adres:
ustalhaslo@malopolska.uw.gov.pl, tak by Wasza Szkota
zostata umieszczona na mapie zwyciezcdw kampanii.

3 Przekazcie swoje odgadniete hasto krzyzéwki online do



mailto:ustalhaslo@malopolska.uw.gov.pl
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KRZYZOWKA NA ZAKONCZENIE LEKCJI. A ZARAZEM
POTWIERDZENIE UDZIALU W KAMPANII:

https://learningapps.org/watch?v=prjet219326
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https://learningapps.org/watch?v=prjet219326
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Ustal hasto z Babcig
i/ lub Dziadkiem, ktore
bedzie zawierato
szczegot znany tylko
Twojemu prawdziwemu
cztonkowi rodziny.
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Zapraszamy takze wszystkich uczniow do podjecia
sie rozpromowania tej inicjatywy pod hasztagiem
#UstalHasto. Kazdy oryginalny i ciekawy filmik
nakrecony z uzyciem aplikaciji TikTok, w ktérym
zostanie umieszczony #UstalHasto, zostanie
rozpowszechniony poprzez social media
Matopolskiego Urzedu Wojewddzkiego w Krakowie
oraz Kuratorium OsSwiaty w Krakowie, tak by Wasza
sprawczo$¢ dotarta do jak najwiekszego grona oséb
zainteresowanych walkg z oszustwami. PrzeSlijcie
nam Wasze filmiki na adres:
ustalhaslo@malopolska.uw.gov.pl
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