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DEFINICJA

To tresSci catkowicie EMOCJE
nieprawdziwe lub
zmanipulowane,

czesto szokujgce lub

nieprawdopodobne,
przez co szybko sie

Oszusci czesto

tworzgc ztudne
treSci grajg na
emocjach takich

rozprzestrzeniajg. igk STmC,h,’
ciekawosc,
wspotczucie czy
wiara.
e
SCAM - oszustwa
w sieci typu: PRZYKLADY

phishing,
smishing, clickbait
DEZINFORMACJA -
zmanipulowane
tresci typu: fake
news, deepfake, troll
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ATAK SOCJOTECHNICZNY PRZEZ TELEFON <
METODA “NA WNUCZKA

Oszust kontaktuje sie z ofiarg, twierdzgc, ze jest jej
wnuczkiem lub innym cztonkiem rodziny. Rozmowe
rozpoczyna od stéw: “CzesS¢ Babciu/ Dziadku” a potem
milknie po to by ustyszel odpowiedZ na przywitanie z uzyciem
imienia wnuczka.

X

Przyktady: telefon od ,wnuczka” informujgcego
o wypadku samochodowym, proSba o pomoc
w zaptaceniu kaucji czy rzekomych kosztéw leczenia.

W komunikatach od ,wnuczkow"” czesto pojawia sie
presja czasu, oszuSci moéwig, ze trzeba dziata ,pilnie”,
,hatychmiast”, ,nie mozna z tym czekac”.

Ofiara jest proszona o przestanie pieniedzy lub wykonanie
przelewu na konto, aby ,pomoc” bliskiej osobie. Przestepca
moze podac fatszywe dane kontaktowe lub numer konta.

Jesli otrzymasz nagty telefon, w ktéorym ktos domaga sie
pilnego dziatania lub podania danych osobowych, nie
reaguj natychmiastowo. Zawsze daj sobie czas na
przemysSlenie sytuaciji. Zadzwon tez do bliskiej osoby
i opowiedz o zdarzeniu. Taka rozmowa moze pomoc Ci
poradzié sobie z problemem.

OszusSci czesto blokujg linie
#@%Th telefoniczng aby utrunic ofierze
skontaktowanie sie z rodzing, w fym
%%ﬂé z osobg, ktorej telefon dotyczyt. Bgdz
wiec cierpliwy jeSli “wnuczek” nie
odbiera telefonu.
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SCAM - 0SZUSTWA W SIECI

PHISHING

Fatszywe wiadomosSci e-mail, tudzgco przypominajgce
korespondencije np. z banku, sklepu intfernetowego,
platformy streamingowej itp. zachecajgce odbiorce

do klikniecia w link prowadzgcy do fatszywych stron oraz
do podania swoich danych logowania lub karty.

Fatszywe konta na mediach spotecznoSciowych znanych
0s6b lub cztonkéw rodziny, poprzez ktére oszust nawigzuije
rozmowe na czacie tak by miedzy czasie poprosic
o natychmiastowy przelew w waznej sprawie.

SMISHING

Fatszywe SMS'y udajgce wiadomosci od np. firmy kurierskiej
lub z banku, zawierajgce przewaznie linki lub kody QR
kierujgce do fatszywych stron lub zainfekowane linki
instalujgce na urzgdzeniach programy szpiegujgce.

CLICKBAIT

To najczesSciej nagtowki artykutow, ktére wykorzystujg
sensacyjne stowa, prowokacyjne twierdzenia lub tajemnicze
zapowiedzi, zeby naktoni¢ odbiorce do klikniecia w tekst czy

reklame z zainfekowanym linkiem
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DEZINFORMACJA - ZMANIPULOWANE TRESCI ¢

FAKE NEWS

To zmyS$lone informacije, czesto na temat Smierci znanej
osoby, wydarzen, ktére nie miaty miejsca lub niepopartych
badaniami naukowymi teorii spiskowych o szkodliwoSci
niektérych substanciji. Czesto do przyciggniecia uwagi
odbiorcy uzywane sg nazwiska powszechnie znanych osob,
w tym z uzyciem zdjec lub filmow.

DEEPFAKE

Technologia pozwalajgca na stworzenie realistycznie
wygladajgcego, catkowicie fatszywego filmu lub nagrania
gtosowego, poprzez uzycie algorytmu sztucznej inteligencii.

TROLL

To uzytkownik Internetu, ktéry celowo wywotuje spory
w komentarzach, siejgc nieprawdziwe informacje. Czes¢
z nich to tzw. BOTY, ktbére swoim zachowaniem
przypominajg trolle, jednak sg automatycznymi kontami,
ktére publikujg powtarzalne treSci w reakcji na pewne
informacije lub rozprzestrzeniajg fatszywe informacie,
poprzez uzycie algorytmu sztucznej inteligencii.
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ROLA NAUCZYCIELA #°

Przygotowanie wydrukéw tresSci Scamu i Dezinformaciji.
Podziat uczniéw na grupy 2-4 os.

Czuwanie nad czasem pracy ucznidéw i prawidtowym
przebiegiem zadania, a nastepnie jego podsumowanie,

" ROLAUCZNIA =

Analiza przyktadow treSci Scamu i Dezinformacii.
Wskazanie przyktadéw, w stworzeniu ktérych uzyta
zostata technologia Al.

Powtorzenie ¢wiczenia z dowolng osobg starsza.
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CWICZENIE &
E-MAIL NR 1

Temat: ,Pilne: Twoje konto zostato zablokowane!”
Tresc: ,Ze wzgledéw bezpieczenstwa Twoje konto
zostato czasowo zablokowane. Aby je
odblokowad, kliknij ponizszy link i zaloguj sie”.

E-MAIL NR 2

Temat: ,Problem z ostatnig ptatnoscia”.
Tre$c¢: ,Nie mogliSmy przetworzy¢ Twojej ostatniej
transakciji. Prosimy zaktualizowa¢ dane swojego

konta, klikajgc ponizej”.
E-MAILNR 3

Temat: ,Gratulacje! Wygrates iPhone’a!”
TreS¢: ,Wygrates$ iPhone'a w naszym losowaniu! Kliknij
tutaj, aby odebrad swojg nagrode”.

E-MAIL NR %

Temat: ,Twoje konto zostanie zamkniete!”
TresS¢: ,Nie udato nam sie odnowi¢ subskrypciji Twojego
konta. Aby unikng¢ zamkniecia, zaloguj sie
tutaj i zaktualizuj informacije”.
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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SMSNR 1

Temat: ,Podejrzana aktywnos¢ na koncie bankowym”
TreSc¢: , Twoje konto bankowe zostato zablokowane z powodu
podejrzanej aktywnosci. Kliknij tutaj, aby
potwierdzi¢ swoje dane: [ztoSliwy link]”

SMS NR 2

Temat: ,Nagroda lub wygrana”
Tres¢: ,Gratulacje! Wygrate$ nagrode w wysokos$ci 5000 zt.
Kliknij futaj, aby odebrac swojg wygranag: [ztoSliwy

link]”
SMS NR 3

Temat: ,Potwierdzenie dostawy paczki”
Tres¢é: , Twoja paczka nie mogta zostac dostarczona. Kliknij tutaij,
aby zaktualizowac informacije o dostawie:

[ztoSliwy link]”
SMS NR 4

Temat: ,Aktualizacja konta bankowego”
Tres¢: ,Aktualizacja konta bankowego jest wymagana. Kliknij
tutaj, aby zaktualizowac swoje dane: [ztoSliwy link]”

BABCIA
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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SMSNRS

Temat: ,Problemy z ptatnoscig”
Tres¢: ,Nie udato sie przetworzyC ptatnosci na twoim koncie.
Kliknij tutaj, aby potwierdzi¢ dane karty kredytowe;:

[ztoSliwy link]”
SMS NR6
Temat: ,Ostrzezenie o wirusie”

Tresc: ,Twoj telefon jest zainfekowany wirusem! Kliknij tutaj, aby
natychmiast usung¢ zagrozenie: [ztoSliwy link]”
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zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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j_ CLICKBAIT

polsatsrort.pl &_{ Wideo MS52022 Piltkonoino Siotkéwka Sportywolki Moto Tenis Koszykéwko Zimowe Inne § Q

Souza zwolniony z Flamengo! Wing Noinowse

obarczyt bytego selekcjonera : eyt i
Polakéw nowego selekcjonera

13.01.2022. 15:24 o nod Byly skoczek narciorski skozany na 23
miesiqce wigzienia

Lider Jastrzgbskiego Wegla podjgt decyzje ws.
prryaztodei

Robert Lewandowski nielubiany w Boyernie?
"Samaoinik i osoba molo kemunikatywna®

Julian Nagelsmann przed rewanzem w Li: Nie
rogramy drugiego tok stobego meczu

Kojetan Kaojetanaowicz zoczyna kolejny sezon
rajdowych mistrzostw Swiata

PlusLiga: Aluron CMC Warta Zowiercie -
Asseco Resovio Rzeszdw. Gdzie obejrzed?

Lewandowski w Borcelonie? Padia konkretna
kwota za Polaka

Liga Mistrzow: Real Madryt - Chelsea. Gdaie
obejrzel?

wanow z Modrytu: Angielski alert

zrédto: https://nano.komputronik.pl/n/clickbait-co-to-jest/

NEWSLETTER CLICKBAIT

Temat: ,PILNE: Twoja strategia SEO jest DO NICZEGO (i mamy
dowod)”

TreS¢ newslettera: Generyczny artykut o tym, ze SEO sie zmienia

i frzeba Sledzi¢ trendy.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/
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KLASYCZNY CLICKBAIT PORTALOWY

Nagtowek: ,Zjadta Sniadanie o 6 rano. To, co stato sie
po 2 godzinach, SZOKUJE!"
TreS¢ artykutu: Historia o tym, ze ktoS zjadt Sniadanie i... poczut
sie najedzony. Albo lekko niestrawiony. Albo w ogdle artykut jest

o czym$ zupetnie innym.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/

CLICKBAIT NA YOUTUBE

Miniaturka: Przerazona twarz w czerwonym kotku + tekst , TO
KONIEC?!" Nagtowek: ,NIE UWIERZYSZ, co YouTube zrobit
Z moim kanatem...”

RzeczywistoS¢: YouTube zmienit ikonke w interfejsie

uzytkownika.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/

CLICKBAIT W MEDIACH SPOLECZNOSCIOWYCH

Post: ,Ten jeden trik zmieni twoj marketing. Link w komentarzu
II
Rzeczywistos¢: Link prowadzi do 20-minutowego video,
w ktéorym ,trik” jest jedng z 15 ogdélnych porad, o ktérych kazdy
marketer juz wie.

zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/
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FAKE NEWS
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zrédto: https://www.standard.co.uk/news/world/russian-bot-account-claimed-muslim-woman-
ignored-westminster-attack-victims-a3689751.html

,Muzutmanka nie zwraca uwagi na atak terrorystyczny, przechodzi
obok umierajgcego mezczyzny i sprawdza telefon #PrayForLondon
#Westminster #Banlislam”.
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CWICZENIE ONLINE
TROLL

4 . krzysztof @krzyszt21213896 - Mar 10
o Replying to @ DariuszMateck @Patryldaki and @AndrzejDuda
Kliczko radzi sobie w oblezone] stolnicy Trzaskowski pogubit sig na
dworcu centralnym
Q 2 QA O s '
& krzysztof @krzyszt21213996 - Mar 10
P Kliczko radzi sobie w obleione] stolnicy Trzaskowski pogubil sig na
dworcu centralnvm
Q2 o O < it
; Mateusz EMateusz27641311 - 3h
Replying to @ea walobro
Kliezko radzi sobie w oblgzenej stolnicy.Trzaskowski pogubil sie na
dworcu centralnym...
o L& 0 Y
@ SadBnolses (P @miesotarianin - 15h
"~ ' Replying to @sernique
Kliczko radzi sobie w oblezonej stolnicy Trzaskowski pogubit sig na
dworcu centralnym
Y O 2 111 0 s g

zrodto: shereably.net
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KLASYCZNY CLICKBAIT PORTALOWY

Dlaczego to clickbait: Obietnica szoku, ktéra prowadzi do frustracii
i rozczarowania. Nagtéwek sugeruje coS nadzwyczajnego, tresc
dostarcza banalnosci.

CLICKBAIT NA YOUTUBE

Dlaczego to clickbait: Krzykliwe, przesadzone obietnice katastrofy,
ktéra w rzeczywistosci jest drobng zmiang.

CLICKBAIT W MEDIACH SPOLECZNOSCIOWYCH

Dlaczego to clickbait: Obiecywanie rewoluciji, dostarczanie
0go6lnikow.

NEWSLETTER CLICKBAIT

Dlaczego to clickbait: Alarmistyczny ton, ktéry ma przyciggngd
uwage, ale tres$¢ nie dostarcza niczego pilnego ani konkretnego.

CLICKBAIT

Jest to podwojny clickbait. Po pierwsze autor ,zagrat” na bliskoSci
brzmienia nazwisk ,Sousa” - ,Souza”. Po drugie, na zdjeciu
tytutowym umieszczono Paulo Souse, a po tfrzecie mozna byto
odnieS¢ wrazenie jakoby to Paulo Sousa miat pretensje do kogo$
z Polakow. W rzeczywistosci ,bohaterem” artykutu byt inny cztonek
ekipy szkoleniowej klubu Flamengo — Maurizio Souza.
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FAKE NEWS

Tweet ten przedstawiat kobiete — muzutmanke, ktéra zdawata sie
ignorowa( ofiary zamachu, a zamiast tego zajmowata sie swoim
telefonem. Okazato sie jednak, ze zdjecie byto zrobione przed
zamachem, a kobieta dzwonita na policje, zeby zgtosi¢ incydent.

DEEPFAKE - DAVID BECKHAM

Wideo z Davidem Beckhamem moéwigcym ptynnie w dziewieciu
jezykach (z ktoérych tak naprawde zna tylko jeden). Nagranie
zostato stworzone dzieki nowej wersji kodu opracowanego na
Uniwersytecie Technicznym w Monachium w Niemczech.
W szczytnym celu, bo w ramach kampanii walki z malarig.

DEEPFAKE - MARK ZUCKERBERG

Jego twoércy wykorzystali wywiad szefa Facebooka dla CBSM z 2017
roku, podtozyli gtos aktora i za pomocg sztucznej inteligenc;ji
zmanipulowali mimike twarzy Zuckerberga. Sam bohater
deepfake’a na nagraniu ,moéwi”, ze ma ,kontrole nad Swiatem i nad
skradzionymi danymi milionéw ludzi na catym Swiecie”.
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JAK ROZPOZNAC DEZINFORMACJE ¢+ —

Witgcz krytyczne mySlenie - jesli cosS brzmi zbyt dobrze lub
absurdalnie, by byto prawdziwe, to prawdopodobnie nie jest.

0
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Czerpigc informacje, korzystaj wytgcznie ze sprawdzonych
zrodet i zawsze weryfikuj wiadomosci u kilku Zrodet.

Dyskutuj - zajrzyj w komentarze lub zapytaj znajomych, co o tym
mysSlg. By¢ moze ktoS juz zweryfikowat prawdziwo$¢ podane;
informacii.

Niektore serwisy zobligowaty twércéw do umieszczania
informacii o uzyciu Al przy tworzeniu swoich materiatow.

Zwracaj uwage na poprawnosc¢ zapisu, btedy jezykowe
i ortograficzne, na adres www, logo i grafiki strony, na ktérej
jestes. Jesli w adresie lub tresci sg literowki to znak, ze materiat
zostat stworzony przez Al.

Korzystaj z bezptatnych narzedzi do weryfikacji deepfakow:
www.trendmicro.com/en_us/forHome/products/free-tools.html

Korzystaj z darmowego narzedzia do weryfikacji bezpieczenstwa
strony: www.global.sitesafety.trendmicro.com/

Jesli natkniesz sie na dezinformacije, zgtos |3 do weryfikacii
poprzez aplikacje:
#FakeHunter Polskiej Agenciji Prasowej (PAP) dostepnej
w App Store i Google Play
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JAK STWORZYC “SILNE"HASED &«

Unikaj haset powigzanych z informacjami o Tobie
lub Twoich bliskich jak: imie, nazwisko, data lub miejsce
urodzeniq, imie pupila, powtdrzenia frazy z loginu.

Nie tworz haset powtarzalnych, wedtug schematow np.:
mojehaslo]
haslogrudzien2022

Im dtuzsze hasto, tym jest ono trudniejsze do ztamania.
Tworz hasta sktadajgce sie z minimum 14 znakéw. Dodaj znaki
specjalne, cyfry lub zamien niektore stowa na inne.

Nie zapisuj haset na karteczkach i nie przyklejajich
na urzgdzeniu.

Jedna ustuga = jedno hasto. Do kazdej
ustugi stwérz odrebne hasto.

Ustaw weryfikacje dwuetapowa.
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Opracowujcie w grupach 3 przyktadowe hasta
bezpieczenstwa, jakie moglibyscie ustali¢ ze swoimi
dziadkami. Podzielcie sie swoimi pomystami.

2 Przekazcie swoje odgadniete hasto krzyzéwki online do
Dyrektora Szkoty, ktorego zadaniem jest przestanie
zestawienia odgadnietych przez % klas VII-VII|
funkcjonujgcych w Waszej Szkole haset (kampanii) na adres:
ustalhaslo@malopolska.uw.gov.pl, fak by Wasza Szkota
zostata umieszczona na mapie zwyciezcéw kampanii.



mailto:ustalhaslo@malopolska.uw.gov.pl
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KRZYZOWKA NA ZAKONCZENIE LEKC)I. A ZARAZEM
POTWIERDZENIE UDZIALU W KAMPANII:

https://learningapps.org/watch?v=prjet219326
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https://learningapps.org/watch?v=pcswswphc26

Ustal hasto z Babcig
i/ lub Dziadkiem, ktore
bedzie zawierato
szczegot znany tylko
Twojemu prawdziwemu
cztonkowi rodziny.
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Zapraszamy takze wszystkich uczniow do podjecia
sie rozpromowania tej inicjatywy pod hasztagiem
#UstalHasto. Kazdy oryginalny i ciekawy filmik
nakrecony z uzyciem aplikaciji TikTok, w ktérym
zostanie umieszczony #UstalHasto, zostanie
rozpowszechniony poprzez social media
Matopolskiego Urzedu Wojewddzkiego w Krakowie
oraz Kuratorium OsSwiaty w Krakowie, tak by Wasza
sprawczo$¢ dotarta do jak najwiekszego grona oséb
zainteresowanych walkg z oszustwami. PrzeSlijcie
nam Wasze filmiki na adres:
ustalhaslo@malopolska.uw.gov.pl



mailto:ustalhaslo@malopolska.uw.gov.pl

