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CHATBOTY | SPOOFING

CHATBOTY

To programy
komputerowe
stworzone do
automatycznej
komunikacii
z uzytkownikiem na
okreSlony temat lub
w danym przedziale
czasowym.

SPOOFING

To narzedziq, za
pomocg ktérych
oszusci
podszywaijg si€
pod dowolnie
wybrany przez
siebie numer
telefonu.
Najczesciej
podajg sie za
pracownikow
bankow lub
Instytucii
panstwowych.
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ATAK SOCJOTECHNICZNY PRZEZ TELEFON <
METODA “NA WNUCZKA

Oszust kontaktuje sie z ofiarg, twierdzgc, ze jest jej
wnuczkiem lub innym cztonkiem rodziny. Rozmowe
rozpoczyna od stéw: “CzesS¢ Babciu/ Dziadku” a potem
milknie po to by ustyszel odpowiedZ na przywitanie z uzyciem
imienia wnuczka.

X

Przyktady: telefon od ,wnuczka” informujgcego
o wypadku samochodowym, proSba o pomoc
w zaptaceniu kaucji czy rzekomych kosztéw leczenia.

W komunikatach od ,wnuczkow"” czesto pojawia sie
presja czasu, oszuSci moéwig, ze trzeba dziata ,pilnie”,
,hatychmiast”, ,nie mozna z tym czekac”.

Ofiara jest proszona o przestanie pieniedzy lub wykonanie
przelewu na konto, aby ,pomoc” bliskiej osobie. Przestepca
moze podac fatszywe dane kontaktowe lub numer konta.

Jesli otrzymasz nagty telefon, w ktéorym ktos domaga sie
pilnego dziatania lub podania danych osobowych, nie
reaguj natychmiastowo. Zawsze daj sobie czas na
przemysSlenie sytuaciji. Zadzwon tez do bliskiej osoby
i opowiedz o zdarzeniu. Taka rozmowa moze pomoc Ci
poradzié sobie z problemem.

OszusSci czesto blokujg linie
#@%Th telefoniczng aby utrunic ofierze
skontaktowanie sie z rodzing, w fym
%%ﬂé z osobg, ktorej telefon dotyczyt. Bgdz
wiec cierpliwy jeSli “wnuczek” nie
odbiera telefonu.
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RODZAJE SPOOFINGU # 2

1. SPOOFING E-MAILOWY

OszusSci wysytajg wiadomosci, ktére wydajg sie
pochodzi¢ od zaufanego zrédta, takiego jak bank,
instytucja rzgdowa, a nawet znajomy. Oszust
wykorzystuje fatszywy adres nadawcy, ktory jest
bardzo podobny do prawdziwego. Celem jest
naktonienie odbiorcy do podjecia dziatania, takiego
jak klikniecie w link, otwarcie zainfekowanego
zatgcznika lub podanie wrazliwych danych.

2. SPOOFING TELEFONICZNY

Polega na podszywaniu sie pod inny numer telefonu,
aby wywotac fatszywe poczucie zaufania. Przestepca
dzwoni z numeru, ktéry wyglgda jak numer lokalny,
znany ci numer (np. banku lub firmy), lub nawet twgj
wtasny numer, aby zwiekszy¢ szanse, ze odbierzesz
potgczenie. Celem jest wytudzenie od ciebie
informaciji, takich jak dane logowania, numery kart
kredytowych lub inne poufne dane.
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RODZAJE SPOOFINGU # 2

3. IP SPOOFING

Oszust zmienia adres IP swojego urzgdzenia, aby
wyglgdat na taki, ktéry jest znany lub zaufany przez
celowany system. Ta technika jest czesto uzywana

\w atakach typu DDoS (Distributed Denial of Service),
gdzie przestepca zalewa serwery ogromng ilosScig
fatszywych zgdan z rzekomo réznych zrédet, co moze
prowadzi¢ do przecigzenia i zatrzymania dziatania
ustug online.

. SPOOFING DNS

To technika polegajgca na manipulacji rekordami
DNS, co skutkuije przekierowaniem uzytkownika na
fatszywg strone internetowg, mimo ze wpisat
poprawny adres URL. Przestepcy mogg
przechwytywac lub zmienia¢ zapytania DNS, aby
kierowac uzytkownikéw na strony wyglgdaijgce jak te,
ktore znajg, ale stworzone w celu wytudzenia danych.

i UST A
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RODZAJE SPOOFINGU F
b. SPOOFING ARP

To technika uzywana do przechwytywania danych
w sieci lokalnej. Polega na wysytaniu fatszywych
komunikatow ARP do sieci, co pozwala oszustowi na
podszywanie si€ pod inne urzgdzenia w tej samej sieci
lokalnej. Dzieki tfemu moze przechwytywad,
modyfikowac lub blokowac przesytane dane.

6. SPOOFING GPS

Polega na fatszowaniu sygnatéw nawigacyjnych GPS,
aby wprowadzi¢ w btgd odbiornik GPS
(np. w samochodzie lub urzgdzeniu mobilnym). Moze
to prowadzi¢ do nieprawidtowego ustalenia pozycji
geograficznej lub kierowania pojazdoéw na
niewtasSciwe trasy.
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RODZAJE SPOOFINGU 0

7.SPOOFING STRON INTERNETOWYCH

Polega na tworzeniu fatszywej strony internetowej,
ktora wyglgda identycznie jak strona prawdziwa.
Przestepca uzywa tej fatszywej strony, aby wytudzic
dane osobowe, dane logowania, czy numery kart
kredytowych od uzytkownikéw, ktérzy sg przekonani,
ze znajdujg sie na autentycznej stronie.
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ROLA NAUCZYCIELA #°

Przygotowanie wydrukéw tresSci Scamu i Dezinformaciji.
Podziat uczniéw na grupy 2-4 os.

Czuwanie nad czasem pracy ucznidéw i prawidtowym
przebiegiem zadania, a nastepnie jego podsumowanie,

" ROLAUCZNIA =

Analiza przyktadow treSci Scamu i Dezinformacii.
Wskazanie przyktadéw, w stworzeniu ktérych uzyta
zostata technologia Al.

Powtorzenie ¢wiczenia z dowolng osobg starsza.
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E-MA". NR 1 Temat: ,Pilne: Twoje konto zostato zablokowane!”
Tresé: ,Ze wzgledow bezpieczenstwa Twoje
konto zostato czasowo zablokowane. Aby
je odblokowad, kliknij ponizszy link i zaloguj sie”.

E-MA"' NR 2 Temat: ,Gratulacje! Wygrates iPhone’a!”
Tres¢: ,Wygrates$ iPhone'a w naszym losowaniu! Kliknij
tutaj, aby odebrad swojg nagrode”.

E-MA". NR 3 Temat: ,Twoje konto zostanie zamkniete!”
TresS¢: ,Nie udato nam sie odnowi¢ subskrypcii
Twojego konta. Aby unikng¢ zamkniecia, zaloguj sie
tutaj i zaktualizuj informacije”.

SMSNR 1

Temat: ,Podejrzana aktywnos$¢ na koncie bankowym”
TreS$¢: , Twoje konto bankowe zostato zablokowane
z powodu podejrzanej aktywnosci. Kliknij tutaj, aby
potwierdzi¢ swoje dane: [ztoSliwy link]”
Temat: ,Potwierdzenie dostawy paczki” SMS NR 2
Tres¢: , Twoja paczka nie mogta zostac dostarczona.

Kliknij futaj, aby zaktualizowad informacje o dostawie:
[ztoSliwy link]”

zrodto: https://www.szkolalukawiec.pl/start/index.php/szkola-miedzypokoleniowa/zajecia-5-
phishing-i-metoda-na-wnuczka
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j_ CLICKBAIT

polsatsrort.pl &_{ Wideo MS52022 Piltkonoino Siotkéwka Sportywolki Moto Tenis Koszykéwko Zimowe Inne § Q

Souza zwolniony z Flamengo! Wing Noinowse

obarczyt bytego selekcjonera : eyt i
Polakéw nowego selekcjonera

13.01.2022. 15:24 o nod Byly skoczek narciorski skozany na 23
miesiqce wigzienia

Lider Jastrzgbskiego Wegla podjgt decyzje ws.
prryaztodei

Robert Lewandowski nielubiany w Boyernie?
"Samaoinik i osoba molo kemunikatywna®

Julian Nagelsmann przed rewanzem w Li: Nie
rogramy drugiego tok stobego meczu

Kojetan Kaojetanaowicz zoczyna kolejny sezon
rajdowych mistrzostw Swiata

PlusLiga: Aluron CMC Warta Zowiercie -
Asseco Resovio Rzeszdw. Gdzie obejrzed?

Lewandowski w Borcelonie? Padia konkretna
kwota za Polaka

Liga Mistrzow: Real Madryt - Chelsea. Gdaie
obejrzel?

wanow z Modrytu: Angielski alert

zrédto: https://nano.komputronik.pl/n/clickbait-co-to-jest/

NEWSLETTER CLICKBAIT

Temat: ,PILNE: Twoja strategia SEO jest DO NICZEGO (i mamy
dowod)”

TreS¢ newslettera: Generyczny artykut o tym, ze SEO sie zmienia

i frzeba Sledzi¢ trendy.

zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/
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CWICZENIE &
KLASYCZNY CLICKBAIT PORTALOWY

Nagtowek: ,Zjadta Sniadanie o 6 rano. To, co stato sie
po 2 godzinach, SZOKUJE!"
TreS¢ artykutu: Historia o tym, ze ktoS zjadt Sniadanie i... poczut
sie najedzony. Albo lekko niestrawiony. Albo w ogdle artykut jest

o czym$ zupetnie innym.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/

CLICKBAIT NA YOUTUBE

Miniaturka: Przerazona twarz w czerwonym koétku + tekst , TO
KONIEC?!" Nagtowek: ,NIE UWIERZYSZ, co YouTube zrobit
z moim kanatem...”

RzeczywistoS¢: YouTube zmienit ikonke w interfejsie

uzytkownika.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/

CLICKBAIT W MEDIACH SPOLECZNOSCIOWYCH

Post: ,Ten jeden trik zmieni twdj marketing. Link w komentarzu
lI
RzeczywistoSC: Link prowadzi do 20-minutowego video,
w ktérym ,trik” jest jedng z 15 ogoélnych porad, o ktérych kazdy

marketer juz wie.
zrodto: https://arturjablonski.com/clickbait-co-to-jest-przyklady/
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FAKE NEWS
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zrédto: https://www.standard.co.uk/news/world/russian-bot-account-claimed-muslim-woman-
ignored-westminster-attack-victims-a3689751.html

,Muzutmanka nie zwraca uwagi na atak terrorystyczny, przechodzi
obok umierajgcego mezczyzny i sprawdza telefon #PrayForLondon
#Westminster #Banislam”.

BUSTAL
BABCIA
HASEO




USTAL Z BABCIA HASEO - ==
CWICZENIE ONLINE L

...
| =D

(>

A o/ BABCIA
s, [ASEO



USTAL Z BABCIA HASE0 - =

CWICZENIE ONLINE DLA CALEJKLASY &——

CHATBOT
test CHAT u GPT wg instrukcii:
https://chatgpt.com/pl-PL/

1. 1 uczen w klasie lub nauczyciel musi przedstawic

Chatowi GPT zasady zabawy
2. Do wykonania zadania mozna uzy(¢ telefonu

jednego z ucznidw lub nauczyciela
3. Zasady do przedstawienia Chatowi GPT: Zabawimy
sie w zadawanie pytan, na ktére mozesz
odpowiada¢ w 100% prawde, przy czym moga
4. to byC odpowiedzi TAK lub NIE, a jesli coS lub kto$
nie pozwala odpowiedzie¢ Ci na pytanie to mowisz
JABLKO
4, Pytania do Chatu GPT:
a) czy jestem ubrana w niebieskg koszule
b) czy Bog istnieje
c) czy sg rownolegte Swiaty
d) czy kosmici istniejg
e) czy koSmici sg na Ziemii
f) czy cztowiek moze sie przenosi¢ w czasie
g) czy jest zycie po Smierci
h) czy istnieje reinkarnacija
i) czy caty czas mnie postuchujesz

i) czy caty czas mnie widzisz

k) czy odpowiedziate$S na wszystkie pytania zgodnie
z zasadami



https://tiny.pl/tm5rf
https://tiny.pl/tm5rf
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SPOOFING

Sprawdzenie umiejetnosci przy uzyciu
narzedzia:
https://tiny.pl/tm5rf

Zrédto: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaij/https://epale.ec.europa.eu/system/files/2025-
04/Lekcja%201%20Phishing.pdf
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KLASYCZNY CLICKBAIT PORTALOWY

Dlaczego to clickbait: Obietnica szoku, ktéra prowadzi do frustracii
i rozczarowania. Nagtéwek sugeruje coS nadzwyczajnego, tresc
dostarcza banalnosci.

CLICKBAIT NA YOUTUBE

Dlaczego to clickbait: Krzykliwe, przesadzone obietnice katastrofy,
ktéra w rzeczywistosci jest drobng zmiang.

CLICKBAIT W MEDIACH SPOLECZNOSCIOWYCH

Dlaczego to clickbait: Obiecywanie rewoluciji, dostarczanie
0go6lnikow.

NEWSLETTER CLICKBAIT

Dlaczego to clickbait: Alarmistyczny ton, ktéry ma przyciggngd
uwage, ale tres$¢ nie dostarcza niczego pilnego ani konkretnego.

CLICKBAIT

Jest to podwojny clickbait. Po pierwsze autor ,zagrat” na bliskoSci
brzmienia nazwisk ,Sousa” - ,Souza”. Po drugie, na zdjeciu
tytutowym umieszczono Paulo Souse, a po tfrzecie mozna byto
odnieS¢ wrazenie jakoby to Paulo Sousa miat pretensje do kogo$
z Polakow. W rzeczywistosci ,bohaterem” artykutu byt inny cztonek
ekipy szkoleniowej klubu Flamengo — Maurizio Souza.
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FAKE NEWS

Tweet ten przedstawiat kobiete — muzutmanke, ktéra zdawata sie
ignorowa( ofiary zamachu, a zamiast tego zajmowata sie swoim
telefonem. Okazato sie jednak, ze zdjecie byto zrobione przed
zamachem, a kobieta dzwonita na policje, zeby zgtosi¢ incydent.

DEEPFAKE - DAVID BECKHAM

Wideo z Davidem Beckhamem moéwigcym ptynnie w dziewieciu
jezykach (z ktoérych tak naprawde zna tylko jeden). Nagranie
zostato stworzone dzieki nowej wersji kodu opracowanego na
Uniwersytecie Technicznym w Monachium w Niemczech.
W szczytnym celu, bo w ramach kampanii walki z malarig.

DEEPFAKE - MARK ZUCKERBERG

Jego twoércy wykorzystali wywiad szefa Facebooka dla CBSM z 2017
roku, podtozyli gtos aktora i za pomocg sztucznej inteligenc;ji
zmanipulowali mimike twarzy Zuckerberga. Sam bohater
deepfake’a na nagraniu ,moéwi”, ze ma ,kontrole nad Swiatem i nad
skradzionymi danymi milionéw ludzi na catym Swiecie”.

BABCIA
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JAK ROZPOZNAC SPOOFING o+

Witgcz krytyczne mysSlenie. Zawsze sprawdzaj nadawce
wiadomosSci e-mail, numer telefonu dzwonigcego, a takze
autentycznosSc¢ stron internetowych, z ktérymi wchodzisz

w interakcje. JeSli co$ wydaije sie podejrzane, nie podejmuj
zadnych dziatan, zanim nie upewnisz sie, Zze masz
do czynienia z autentycznym zrédtem.

Korzystaj z uwierzytelniania wielosktadnikowego (MFA).
Jest to metodaq, ktéra dodaje dodatkowy poziom
zabezpieczeh podczas logowania sie do konta. Nawet
jeSli oszustom uda sie zdoby¢ twoje dane logowania, MFA
moze zapobiec nieautoryzowanemu dostepowi do kontq,
poniewaz wymaga dodatkowego potwierdzenia
tozsamosSci np. poprzez kod wystany na telefon lub
aplikacje uwierzytelniajgca.

Aktualizuj oprogramowanie i urzgdzenia. Regularne
aktualizowanie oprogramowania, w tym systemow
operacyjnych, przegladarek internetowych i aplikaciji jest
kluczowe w zabezpieczaniu sie przed najnowszymi
zagrozeniami. Producenci oprogramowania czesto
wprowadzajg poprawki zabezpieczen, ktére naprawiaijg
luki moggce by¢ wykorzystane przez oszustow.
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Stosuj zaawansowane filtrowanie wiadomosSci e-mail.
Wiekszo$¢ dostawcow poczty elektronicznej oferuje
narzedzia do filtrowania spamu i podejrzanych wiadomosci.
Warto skonfigurowac te filtry, aby automatycznie blokowaty
lub oznaczaty wiadomosSci moggce by¢ spoofingiem.

Weryfikuj zrodta i autentycznosé. Jesli otrzymasz
podejrzany e-mail lub telefon, skontaktuj sie bezposSrednio
z instytucijg lub osobg, ktéra rzekomo jest nadawcg,
uzywajgc znanych, zaufanych kanatéw komunikaciji. Nie
korzystaj z informaciji kontaktowych podanych w
wiadomosci, ktérg otrzymateS — mogg byc fatszywe.

Korzystaj z certyfikatobw SSL/TLS
Przed wprowadzeniem jakichkolwiek danych osobowych
na stronie internetowej, upewnij sie, ze potgczenie jest
bezpieczne. Sprawdz, czy adres strony zaczyna sie od
,hitps://” i czy w pasku adresu znajduje sie symbol ktédki.
Certyfikat SSL/TLS zabezpiecza potgczenie, co utrudnia
przechwycenie danych przez osoby trzecie.

BABCIA
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JAK ROZPOZNAC SPOOFING &
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Uzywaj silnych haset i menedzerow haset. Korzystanie
z unikalnych, skomplikowanych haset dla kazdego konta
to jeden z najprostszych, a zarazem najskuteczniejszych
sposobdéw ochrony przed atakami. Menedzery haset mogg
pomoc w generowaniu i przechowywaniu bezpiecznych
haset, a takze w automatycznym logowaniu sie na strony,
co zmniejsza ryzyko spoofingu przez fatszywe strony
internetowe.

Stosuj zapory sieciowe | oprogramowanie anfywirusowe.
Zapory sieciowe (firewall),mogg chronic przed atakami
z sieci, monitorujgc ruch przychodzgcy i wychodzgcy
z komputera. Oprogramowanie antywirusowe, z kolei,
moze wykrywac i blokowa¢ ztoSliwe oprogramowanie oraz
ataki, w tym proby spoofingu.

Szyfruj komunikacje. W przypadku komunikaciji wrazliwej,
takiej jak przesytanie danych finansowych, stosuj
narzedzia do szyfrowania danych. Szyfrowanie end-to-
end (E2E) w aplikacjach do komunikacii, takich jak
komunikatory, zapewnia, ze tylko nadawca i odbiorca
mogg odczytad treS¢ wiadomosci.
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Uwazaj na publiczne Wi-Fi. Publiczne sieci Wi-Fi mogg byc
celem spoofingu i innych atakéw. Jesli musisz korzystad
z takiej sieci, unikaj logowania sie na konta bankowe lub

inne wrazliwe ustugi. Rozwaz uzycie sieci VPN (Virtual
Private Network), ktéra szyfruje twoj ruch internetowy
i chroni przed przechwyceniem danych.

Monitoruj swoje konta. Regularnie sprawdzaj wyciggi
bankowe, historie transakcji oraz aktywnos$¢ na kontach
online. Wczesne wykrycie nietypowych dziatah moze
zapobiec wiekszym stratom. Ustaw takze alerty, ktére
powiadomig cie o podejrzanej aktywnosci, np. logowaniu
z nieznanej lokalizacii.

Zainwestuj w narzedzia do monitorowania tozsamosci.
Istniejg ustugi monitorowania fozsamosci, ktére mogg cie
ostrzec, jesli twoje dane pojawig sie w podejrzanych
miejscach w sieci, takich jak fora hakerskie czy darknet.
Te ustugi mogg poméc w szybkim wykryciu potencjalnych
zagrozen i podjeciu dziatan zanim dojdzie do powaznych
problemow.
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HASEO




USTAL Z BABCIA HASLOD ==
JAK STWORZYC “SILNE" HASEO o

Unikaj haset powigzanych z informacjami o Tobie
lub Twoich bliskich jak: imie, nazwisko, data lub miejsce
urodzeniq, imie pupila, powtdrzenia frazy z loginu.

Nie twoérz haset powtarzalnych, wedtug schematéw np.:
mojehaslo]
haslogrudzien2022

Im dtuzsze hasto, tym jest ono trudniejsze do ztamania.
Twoérz hasta sktadajgce sie z minimum 14 znakéw. Dodaj znaki
specjalne, cyfry lub zamienh niektore stowa na inne.

Nie zapisuj haset na karteczkach i nie przyklejajich
na urzgdzeniu.

Jedna ustuga = jedno hasto. Do kazdej
ustugi stwoérz odrebne hasto.

Ustaw weryfikacje dwuetapowa.
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Opracowujcie w grupach 3 przyktadowe hasta
bezpieczenstwa, jakie moglibyscie ustali¢ ze swoimi
dziadkami. Podzielcie sie swoimi pomystami.

2 Przekazcie swoje odgadniete hasto krzyzéwki online do
Dyrektora Szkoty, ktorego zadaniem jest przestanie
zestawienia odgadnietych przez % klas funkcjonujgcych
w Waszej Szkole haset (kampanii) na adres:
ustalhaslo@malopolska.uw.gov.pl, fak by Wasza Szkota
zostata umieszczona na mapie zwyciezcéw kampanii.



mailto:ustalhaslo@malopolska.uw.gov.pl
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KRZYZOWKA NA ZAKONCZENIE LEKCJI, A ZARAZEM
POTWIERDZENIE UDZIALU W KAMPANI:

https://learningapps.org/watch?v=prjet219326

BYAY
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https://learningapps.org/watch?v=phgesxg9j26
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Ustal hasto z Babcig
i/ lub Dziadkiem, ktore
bedzie zawierato
szczegot znany tylko
Twojemu prawdziwemu
cztonkowi rodziny.
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Zapraszamy takze wszystkich uczniow do podjecia
sie rozpromowania tej inicjatywy pod hasztagiem
#UstalHasto. Kazdy oryginalny i ciekawy filmik
nakrecony z uzyciem aplikaciji TikTok, w ktérym
zostanie umieszczony #UstalHasto, zostanie
rozpowszechniony poprzez social media
Matopolskiego Urzedu Wojewddzkiego w Krakowie
oraz Kuratorium OsSwiaty w Krakowie, tak by Wasza
sprawczo$¢ dotarta do jak najwiekszego grona oséb
zainteresowanych walkg z oszustwami. PrzeSlijcie
nam Wasze filmiki na adres:
ustalhaslo@malopolska.uw.gov.pl
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